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PREFAZIONE

La necessita di affrontare il tema della sicurezza nasce dalla crescente attenzione
del settore bancario verso tutte le problematiche inerenti la tutela del patrimonio
aziendale minacciato da eventi di natura dolosa e accidentale potenzialmente in
grado di colpire le risorse umane, informatiche e strumentali di un’impresa.

Le nuove modalita di gestione della sicurezza dovranno consentire alle banche di
sviluppare adeguate azioni di prevenzione e, nel contempo, garantire la continuita
dei servizi a maggiore criticita.

Il concetto di sicurezza in banca pervade I'operativita quotidiana e quindi interessa
praticamente tutti i processi e gli ambiti del business. Attraverso soluzioni com-
plesse di tipo organizzativo, procedurale, tecnologico e amministrativo, le banche
perseguono l'obiettivo di garantire riservatezza, integrita, disponibilita delle in-
formazioni e delle risorse, sicurezza delle persone, secondo un equilibrio tra il co-
sto e la riduzione del rischio. Un sistema di sicurezza deve, quindi, prevenire gli
eventi dolosi e accidentali che possano danneggiare le risorse della banca (perso-
ne, denaro, impianti, software, dati, ecc.), individuare gli eventi al loro verificarsi e
ripristinare le funzionalita della risorsa protetta.

Nei prossimi anni le banche dovranno affrontare importanti cambiamenti normativi
e operativi (Basilea - rischio operativo, business continuity, disaster recovery, etc.)
che incideranno profondamente sulle modalita e sugli strumenti necessari a garan-
tire la protezione e la sicurezza dei beni e delle risorse umane e strutturali.

Tradizionalmente la sicurezza in banca e stata strutturata in due ambiti:

» |a sicurezza fisica, intesa come l'insieme delle misure di protezione delle perso-
ne, del denaro, degli impianti e delle apparecchiature presenti nel sistema ban-
ca;

» la sicurezza logica, intesa come I’'insieme delle misure di protezione tese ad assi-
curare riservatezza, integrita, disponibilita dei dati, dei programmi e del-
I'infrastruttura tecnologica.

Nell’attivita bancaria si riscontrano sempre piu situazioni in cui le sollecitazioni na-
zionali ed internazionali create dall’applicazione di nuovi regolamenti e le op-
portunita offerte dalle moderne tecnologie richiedono di eliminare la separazione
tra gli ambiti di interesse della sicurezza logica e la sicurezza fisica.

Le modalita consolidate che devono confrontarsi con i cambiamenti in atto pongono
la banca davanti all’opportunita di analizzare nuove soluzioni per la gestione della
sicurezza, la cui valutazione tecnico-economica non sempre appare di semplice
oggettivazione.

Un contributo importante pud venire dalla Guida all’applicazione della Norma UNI
ISO 9001:2000. Il testo realizzato dall’A.1.PRO.S e dall’AICQ rappresenta un utile
strumento di lavoro per i security manager bancari, per trasformare unita organiz-
zative interne preposte alla gestione dei servizi di sicurezza in vere e proprie ero-
gatrici di tali servizi.

) Massimiliano Magi Spinetti
Responsabile Settore Tecnologie e Sicurezza dell’ABI



