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Abstract 
 

Il settore bancario sta attraversando una fase di profondo cambiamento, con impatti 
diretti anche sulla sicurezza aziendale. Il consolidamento attraverso processi di fusio-
ne e acquisizione e la ricerca di efficienze sul fronte dei costi costringono le banche a 
pianificare e gestire l’integrazione, standardizzando le misure di sicurezza. 

Basilea 2 e le nuove normative in materia di gestione del rischio operativo impongono 
l’adozione di metodologie appropriate e lo sviluppo di applicativi per la sua gestione. 
Regolamenti della Banca d’Italia e standard internazionali spingono le banche ad indi-
viduare gli impatti di possibili eventi catastrofici (business continuity) e ad adottare 
appropriati piani di contrasto. 

Nuovi progetti avviati a livello di sistema bancario (es. Carte Microcircuito e Corporate 
Banking) tendono a trasformare la sicurezza in un fattore abilitante per l’erogazione di 
servizi ad elevato valore aggiunto. Multicanalità e nuove tecnologie rendono infine la 
convergenze digitale una realtà, permettendo di fidelizzare maggiormente i clienti, ma 
al costo di un più elevato rischio di furto dell’identità digitale (“phishing”). 

L’esperienza VP Tech in ambito bancario dimostra che sono stati fatti molti passi in 
avanti per aumentare il livello di sicurezza del sistema, ma restano ancora diverse cri-
ticità. Si segnalano in particolare come aree di attenzione: 
! l’esigenza di adottare sempre l’analisi dei rischi come prerequisito per 

l’impostazione di strategie della sicurezza;  
! la necessità di applicare con rigore degli strumenti di pianificazione degli investi-

menti in sicurezza; 
! l’esigenza di implementare sistemi di pianificazione ex-ante e controllo ex-post in 

merito all’efficacia e all’efficienza della contromisure di sicurezza; 
! l’opportunità di aumentare il livello di integrazione della sicurezza a livello di pro-

cessi e linee di business; 
! l’esigenza di diffondere maggiormente il sapere tecnico e di attivare nel contempo le 

“comunità di practice” di sicurezza. 

Per rispondere alle nuove sfide sollevate dall’evoluzione tecnologica e dai nuovi scenari 
normativi e di business, le banche devono fare lo sforzo per completare la transizione 
da un approccio alla sicurezza di taglio tecnologico ad uno realmente manageriale, ca-
pace d’integrare aspetti tecnologici, organizzativi e culturali. Corporate Security, in par-
ticolare, deve sapersi proporre come centro servizi che supporta le altre funzioni a-
ziendali e le aiuta a ridurre i rischi collegati ai processi di business. 

Corporate Security deve perciò assicurare un approccio esaustivo, coprendo le temati-
che di sicurezza informatica, fisica e di business continuity: dalla fase di progettazione, 
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all’implementazione, sino all’esercizio. L’esperienza e benchmarking internazionali 
dimostrano con chiarezza che l’efficacia delle gestione della sicurezza tende a 
migliorare se vengono implementati adeguati meccanismi e processi organizzativi e se 
Corporate Security tende ad assumere un ruolo proattivo e prossimo ai processi di 
business della banca. 

Oltre ai meccanismi di tipo organizzativo, le banche possono migliorare il proprio profi-
lo in termini di sicurezza adottando strumenti di governance quali il Security Tableau 
de Bord e il Security Knowledge Management, con evidenti benefici in termini di capa-
cità di tracciare l’efficacia delle contromisure adottare, comunicazione delle informa-
zioni, migliore reportistica di sicurezza e maggiore sensibilizzazione del personale. So-
luzioni avanzate di sicurezza quali i Security Operation Center (SOC) permettono inol-
tre di gestire in modo centralizzato e in tempo reale le problematiche di sicurezza, ri-
ducendo i tempi di reazione e aumentando la capacità di risposta della banca rispetto 
alle minacce a cui è esposta. 

E’ il caso di ricordare, infine, come Corporate Security possa svolgere un ruolo centrale 
nel rendere più sicuro il business aziendale attraverso la predisposizione di efficaci 
misure di business continuity e disaster recovery, nonché di integrazione delle iniziati-
ve e delle tecnologie di contrasto al rischio di furto dell’identità digitale degli utenti di 
servizi di banca multicanale (“phishing”). 

In sintesi: 
! La sicurezza è una tematica sempre meno tecnologica e sempre più di business, di-

venendo fattore abilitante fondamentale per l’erogazione di servizi a valore aggiunto 
! Per gestire la sicurezza in modo efficace è necessario adottare un approccio mana-

geriale, con una forte enfasi sul concetto di security governance (pianificazione, con-
trollo, gestione), assicurando nel contempo la profonda conoscenza del business 
bancario e delle tecnologie abilitanti di sicurezza 

! Il partner della banca sulle tematiche di sicurezza deve saper unire le due anime, 
consulenziale e tecnologica, per offrire soluzioni mirate ed end-to-end. 



A.I.PRO.S. 
ASSOCIAZIONE ITALIANA PROFESSIONISTI DELLA SICUREZZA 

BANCASICURA 2005
Padova - 19 e 20 ottobre 2005

 

R. Lorini - LA SECURITY GOVERNANCE IN BANCA: I BENEFICI DI UN APPROCCIO INTEGRATO 3. 

 

1 

La Security Governance
in banca: i benefici di un 
approccio integrato

Convegno BancaSicura
Padova, 19 Ottobre 2005

Ing. Roberto Lorini
Executive Vice President, VP Tech

2 

1

Agenda

• Le nuove sfide di sicurezza in ambito bancario   

• Le risposte possibili

- Modelli organizzativi per la gestione della sicurezza
- Approccio e strumenti per la security governance 

• Conclusioni   
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Il settore bancario sta attraversando una fase di profondo cambiamento con 
impatti diretti sulla sicurezza aziendale

Multicanalità e 
nuove tecnologie

Nuovi progetti

Consolidamento

Basilea 2

Business 
Continuity

•Fusioni/acquisizioni/dismissioni

•Focus su efficienza 

•Integrazione organizzazione/sistemi

•Valutazione e misurazione RO

•Equity capital ratios

•Readiness entro 2006

•Guidelines Banca d’Italia

•Normative e standard internazionali

•Maggior attenzione eventi impattanti

•Accesso ai servizi finanziari multicanale

•Convergenza digitale

•Servizio e fidelizzazione cliente

•EMV/ Microcircuito 

•Corporate Banking Interbancario

Driver del cambiamento Implicazioni in ottica Sicurezza

•Pianificare e gestire l’integrazione

•Condividere e standardizzare le misure 
di sicurezza

•Definire le metodologie di calcolo del 
rischio e sviluppare applicativi per la 
gestione del rischio operativo (e IT)

•Individuare possibili eventi catastrofici

•Definire un piano d’azione da rivedere a 
scadenze regolari

•Interpretare la sicurezza come fattore 
abilitante per i nuovi servizi

•Predisporre normative e processi 
organizzativi mirati
•Gestire la sicurezza, anche quando 
affidata a partner esterni

•Negoziare contratti basati su SLA
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La crescente diffusione di multicanalità e nuove tecnologie accrescono i rischi di 
furti e frodi, rendendo il tema della sicurezza sempre più pervasivo e centrale

Problematiche 
di sicurezza

•Failure dei sistemi

•Comportamenti del personale 
interno

•Sottrazione illecita di dati personali, 
ID e password

•Sottrazione illecita, smarrimento, 
clonazione di strumenti di pagamento

Operatore 
telefonico

Risponditore 
automatico

E-mail

Fax

ATM

Filiali

Agenti e promotori

Banca 
Clientela 
Retail

Banca 
clientela 
corporate

Società di 
prodotto

Individui e 
famiglie

Aziende e 
PA

Clienti

Gestione 
risparmio/ 
private 
banking 

Service
Units:
•Back end

•Transactions

•IT

•Security

•CRM

•Processi

•Prodotti

•…

Richiesta 
accesso a 
prodotto/ 
servizio

Smistamento 
richiesta

Processing 
richiesta

Documentazi
one avvenuta 
esecuzione

Conferma 
esecuzione 
operazione

Richiesta 
processata

Back end Front end

“Macchina operativa” Canali Statistiche

-52 milioni di carte 
(debito e credito)

-180 miliardi Euro 
controvalore

-6,5 milioni conti 
bancari online

-28 milioni bonifici 
online / anno

-20.000 carte 
clonate 2004

-266 mila operazioni 
illegittime

-14 mila tentati 
attacchi di phishing

-Reati informatici:  
3,8% del totale  
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In un contesto di forte cambiamento è sempre più importante riuscire ad 
integrare i processi di sicurezza con la “macchina organizzativa” bancaria 

Auditing

Pianificazione Costi

Definizione
Normative

Diffusione
Normative Formazione Auditing

Normativo
Auditing

Operativo

Gestione Policies e normative

Definizione
Budget

Definizione
esigenze
acquisti

Business Continuity

Analisi e 
valutaz rischio

Analisi
impatti sul
business

Business 
continuity 
planning

Test e manutenzione
piani/processo

Trattamento del 
denaro

Sicurezza
Informazioni, 

applicativi
e rete

Sorveglianza e 
gestione allarmi

Sicurezza e 
manutenzione 

ambienti

Mitigazione
rischio

Gestione del rischio 

Gestione e controllo accessi

Banca 
Multicanale

Infrastruttura 
tecnologica

Strutture 
bancarie

Supporto operativo

Help Desk 
sicurezza

Team di 
intervento

Assistenza
sul territorio

Certificazione

Progettazione 
implementazione 

contromisure

Processi direzionali

Identificazione 
contromisure

Progettazione
contromisure

Implementazione

Processi di operations
Fonte: ABILAB
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Le banche hanno fatto molti passi avanti per rendere più sicura l’infrastruttura e 
l’erogazione del servizio, tuttavia permangono delle criticità non pienamente risolte

Criticità riscontrate con maggior frequenza 

•Diffusione del sapere e attivazione di comunità di 
practice di sicurezza ancora insufficienti

•Sicurezza non sempre integrata a livello di processi e 
linee di business

•Analisi dei rischi come prerequisito per l’impostazione di 
strategie della sicurezza non sempre implementata con il 
dovuto rigore

•Logica e strumenti di pianificazione degli investimenti in 
sicurezza non sempre applicati con chiarezza

Fonte: VP Tech 2005

•Implementazione e valutazione di efficacia ed efficienza 
della contromisure di sicurezza spesso non misurate

Sicurezza e 
processi di 
business

Pianificazione e 
controllo

Cultura della 
sicurezza

Conoscenza dei 
rischi reali

Gestione operativa

Aree di attenzione
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Agenda

• Le nuove sfide di sicurezza in ambito bancario   

• Le risposte possibili

- Modelli organizzativi per la gestione della sicurezza
- Approccio e strumenti per la security governance 

• Conclusioni   
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Corporate Security diviene un centro servizi cruciale verso le altre funzioni aziendali 
della banca al fine di ridurre i rischi collegati a processi di business

-La Sicurezza aziendale 
è una tematica 
trasversale

-E’ un interlocutore 
importante per le altre 
direzioni aziendali 

-Eroga servizi di 
integrità, disponibilità, 
riservatezza delle 
informazioni a supporto 
di funzioni e processi 
aziendali

Verso il mercato

Verso la macchina 
operativa

Frodi verso i clienti

Business 
continuity

Verso l’area legale
Compliance

Verso la protezione Tutela della proprietà 
intellettuale

Verso le risorse umane
e l’organizzazione Politiche aziendali

Esigenze di business Aspetti critici

Processi 
direzionali

Gestione del 
rischio

Processi di 
marketing

Processi di 
operations

Processi a 
supporto

Strategia
Controllo di gestione
Comunicazione 
istituzionale

Rischio di mercato
Rischio di credito
Rischio operativo

Piano di marketing
Sviluppo prodotti
Rete commerciale
Customer service

Servizi di sportello
Monetica
Incassi e pagamenti
Fiscalità e previdenza
Finanza e credito

Organizzazione e 
personale
Sistemi informativi
Amministrazione e legale

SICUREZZA

Processi bancari Ruolo centrale per 
Sicurezza Aziendale
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Il presidio efficace delle tematiche di sicurezza richiede sempre più la capacità di 
coniugare visione d’insieme e soluzioni organizzative innovative

Sicurezza 
Fisica

Sicurezza 
Logica

Safety

Privacy

Business 
continuity

Direzione 
Sicurezza

Sicurezza 
Fisica

Sicurezza 
Logica Safety …

Processi

Strumenti

Competenze

Risorse

IN
TE

G
R

AZ
IO

N
E

Pianificazione e
controllo della strategia 
di gestione del rischio
e del piano integrato di 
Sicurezza

Comunicazione di
risultati e obiettivi di 
Sicurezza verso il top 
management e le altre
direzioni aziendali

Dalla gestione 
separata delle 

funzioni di 
security …

-

-

… al fine di 
creare sinergie 
e integrazioni

… all’integrazione entro una direzione 
Centrale a dipendenza dal CEO …

Integrazione a livello di 
una Direzione Centrale 
di processi/strumenti per

10 
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L’efficacia della gestione della sicurezza in banca è direttamente collegata 
all’implementazione di adeguati meccanismi e processi organizzativi

Analisi delle esigenze di 
sicurezza

Integrazione 
con i processi 
di business

3

2

1

Governance
della sicurezza

Operatività 
della sicurezza

Area Macroprocesso

Sono valutate le modalità con cui le 
direzioni di business e di servizio 
richiedono interventi in ambito sicurezza

Definizione obiettivi/budget 
di sicurezza

Sono indicate le modalità con cui vengono 
definiti gli obiettivi di sicurezza e 
l'ownership dei budget di sicurezza

Reporting direzionale dei 
risultati

Vengono evidenziate le modalità di 
reporting dei risultati ottenuti verso le altre 
Direzioni ed il Top Management

Costruzione del piano di 
sicurezza e gestione del rischio
Sono indicate le scelte adottate in riferimento 
al piano di sicurezza e le modalità di revisione 
nell'ottica delle mitigazione dei rischi di 
sicurezza

Definizione del piano degli 
investimenti

Vengono riportate le caratteristiche 
dell'attività di definizione e revisione dei piani 
di investimento riferiti ai progetti di sicurezza

Controllo e monitoraggio 
dei risultati

Sono riportate modalità e strumenti utilizzati 
dalle funzioni sicurezza  per il monitoraggio 
degli obiettivi/progetti di sicurezza

Progettazione delle 
soluzioni di sicurezza

Viene valutata l'assegnazione delle attività di 
progettazione delle soluzioni di sicurezza (sia 
fisica che logica) e ne vengono descritte le 
caratteristiche

Sviluppo delle soluzioni di 
sicurezza

E' riportata l'entità che ha in carico lo 
sviluppo delle soluzioni di sicurezza e ne 
sono descritte le caratteristiche

Operations delle soluzioni 
di sicurezza

Viene indagata l'assegnazione delle attività
di "esercizio" delle soluzioni di sicurezza (sia 
fisica che logica) 
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Modello organizzativo decentrato

IT Department

IT Operations

IT Security 
(operations)

Retail Division

IT DRP
(operations)

IT Security
Physical SecurityCorporate

Division
Corporate
Division

Head Office 
Department

CEO

Business continuity

Security 
Department

Physical Security 
(policy, engineering
& operations)

Business Continuity
(policy & 
engineering)

Information & IT 
Security (policy & 
engineering)
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Corporate
CEO

Business Unit
CEO

Business Unit
CEO

Business Risk 
Officer

IT Security
Physical Security
Business continuityCorporate

Business 
Units

Security 
Officer

IT Security (policy, 
engineering & 
opeartions)

Physical Security 
(policy, engineering
& opeartions)

Business Continuity
(policy, engineering
& opeartions)

Modello organizzativo integrato



A.I.PRO.S. 
ASSOCIAZIONE ITALIANA PROFESSIONISTI DELLA SICUREZZA 

BANCASICURA 2005
Padova - 19 e 20 ottobre 2005

 

R. Lorini - LA SECURITY GOVERNANCE IN BANCA: I BENEFICI DI UN APPROCCIO INTEGRATO 9. 

13 

12

Agenda

• Le nuove sfide di sicurezza in ambito bancario   

• Le risposte possibili

- Modelli organizzativi per la gestione della sicurezza
- Approccio e strumenti per la security governance 

• Conclusioni
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Per rispondere alle sfide di un contesto in continua evoluzione le banche devono 
adottare un approccio integrato alla sicurezza e alla security governance

Valutazione raggiungimento obiettivi 
personali dell’organizzazione

Misurazione performance 
del singolo 

servizio/progetto/unit

Impatti economici

Piano di cambiamento

SECURITY GOVERNANCE

STRATEGIA Mission e obiettivi 

Ruoli e responsabilità organizzativeORGANIZZAZIONE

Investimenti Costi operativi Benefici tangibili 
e intangibili

Valutazione economico-finanziaria iniziativa

Management By ObjectivesINCENTIVI

PROCESSI
E

STRUMENTI

Analisi dei rischi
e SOA 

Knowledge Base dei progetti di sicurezza

Road MapTIMING

Security Key Risk & Performance Indicator

Incident
Management

Security
Operation

Center
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I Key Performance Indicators (KPIs) possono essere uno strumento 
efficace di pianificazione e gestione della sicurezza all’interno della banca

“Internal fraud” risk
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Adottando una 
metodologia di gestione
della sicurezza come da 
standard ISO 17799 …

… è possibile costruire un 
sistema di raccolta siste-
matica di misurazioni di 
rischio e performance …

… al fine di ricavarne indicatori
specifici (KRI, Key Risk Indicator e 
KPI, Key Performance Indicator) da 
inserire negli event type del rischio 
operativo di Basilea II

Policy di Sicurezza
Organizzazione della 
Sicurezza
Classificazione e controllo 
degli Assets
Sicurezza del personale

Sicurezza fisica ed 
ambientale
Gestione della comunicazio-
ne e dell’operatività

Controllo degli accessi

Sviluppo e manutenzione 
dei sistemi
Gestione della Business 
Continuity
Compliance

Caratteristiche generali  del 
governo della sicurezza

“External fraud” risk

1

2

3

4

5

6

7

8

9
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Applicazioni
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“System failure” risk
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Staging area

KPI Data Warehouse 

Data Warehouse Primario 

DataMart DataMart

Key Risk Indicators
Key Performance Indicators 

DataMart

16 

15

Il sistema di indicatori permette di realizzare un Security Tableu de Bord, con la 
possibilità di tracciare il positioning dell’azienda in tempo reale

Processi

Banca XXX

ATM Cash 
Dispensing

Human
Resource
Management

Investor
Relation

… …

…

Internet 
Banking

Giorno XX Mese YY Anno 200X

Livello di performance complessivo

Key Performance Indicators > Access Control

| English Version | Contatti |

BENVENUTO

BANCA XX
Key Performance Indicators

Livello 1

Livello 2

Livello 3

Livello 4

User Access 
Management

Network Access 
Control
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Il Security Knowledge Management permette di gestire meglio la conoscenza della 
sicurezza informatica e di rendere più efficace la comunicazione

ESEMPLIFICATIVO

Informazioni dai 
servizi / sistemi di 
sicurezza

Sistema di gestione 
della conoscenza di 
IT Security

Reporting

Vulnerability
Assessment

Securty
Operations

Risk
Manage-

ment

Key Performance 
Indicators (esempi)
Indicatori di efficienza 
dei processi operativi di 
gestione della IT Security

-

Configuration Mgmt
Software Distribution
Antivirus Updating
Account Mgmt

-
-
-
-

Indicatori del livello di 
percezione del brand su 
Internet

-

N° tentativi di attacco 
vs n° attacchi globali

-

-

-

Indice correlazione at-
tacchi – eventi pubblici

Indicatori di tendenze 
temporali del rischio 
tecnologico operativo

-

N° tentativi di attacco 
per aree geografiche

Utilizzi

Supporto alle 
attività di 
intelligence e 
investigazione
della funzione 
Security
aziendale

Supporto alle 
attività di process
reenginering
della funzione 
Security
Operations

Supporto alle 
attività di 
operational risk
management 
della funzione 
Risk
Management

Livelli di rischio delle 
infrastrutture
Livelli di rischio delle 
sedi

-

-

18 
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Esempio di Security Knowledge Management System

http://security.bacaxxx.it/home.html

La sicurezza
Al tuo servizio

Lunedì 1 Agosto 2005
10:37

Intranet
Direzione Sicurezza

News e approfondimenti

In primo piano

Report e documenti
Rassegna stampa
Eventi
Formazione e 
interattività

Normativa e metodologie

Impianto normativo
Processi
Analisi del rischio

Business Continuity

Servizi per me

Accessi
Assistenza e segnalazioni

Strumenti di lavoro

Home

In primo piano

Sei in: News e approfondimenti > In primo piano

FaqContatti Mappa

Focus

Procedure

Visualizza solo

Frodi on line
Phishing: Che cos’è, 
come si riconosce, come 
si contrasta una delle 
tecniche per frodare i 
clienti dei servizi di 
banking on-line

Sicurezza Fisica
Attenzione: è allo 
studio un nuovo 
sistema di accesso 
biometrico per 
garantire l’accesso 
sicuro alle Filiali della 
Banca

Presentata al Politecnico di 
Milano una nuova tecnologia 
biometrica i 

Notizie flash

In evidenza: linee guida

Sono on line le nuove linee guida operative redatte dalla 
Direzione Sicurezza della Banca. 
Clicca qui per il dettaglio!!

Business Continuity
Ecco la nuova 
sezione del portale 
dedicata ai piani 
per fronteggiare gli 
eventuali eventi 
disastrosi in Banca

Sicurezza informatica
Sicurezza fisica
Business Continuity

LoginCerca Links

Chi siamo

La Banca farà parte della 
centrale interbancaria per le 
crisi informatiche

Vuoi conoscere il 
tuo livello di 
sicurezza 
informatica? Vuoi 
misurare la tua 
capacità di evitare 
Virus & Co? 

Sezione per 
l’accesso diretto 
alle procedure di 
sicurezzaApprovato il nuovo piano di 

Formazione sulla sicurezza
-

-

-

Area riservata

Partecipa all’iniziativa “IT 
Security Challenge”!!!

Security Awareness

Banca XXX

ESEMPLIFICATIVO
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Il Security Operation Center (SOC) rappresenta la struttura di comando e 
controllo per le tematiche di sicurezza operativa all’interno della banca

Firewall/VPN 
Management

System 
Security 

Management

Help Desk and Interaction 
Management tools

Security Events
Analysis & 
Correlation

IDS 
Management

AntiVirus 
Management

AAA 
Management

Aggregation, mediation and consolidation

Vulnerability
Assessment

IT Security Risk
Management

Presentation

IT Security 
Devices and IT 
Infrastructure

IT Security Value 
Added Services

IT Security 
Infrastructure
Management

SOC Specialized
Personnel 24x7

Computer Security 
Incident Response Team Abuse Desk

IT Security 
Competence

Centers

Consolidamento delle 
attività di IT Security 

operations in un ambiente 
eterogeneo

Estrazione di 
informazioni significative 
dal flusso di dati/allarmi 

di IT Security

Apparati di sicurezza 
specifici ed elementi 
della infrastruttura IT

Strutture specialistiche 
per la gestione completa 
del ciclo di vita della IT 

Security

Categorie di utilizzatori 
dei servizi offerti dal 

centro di gestione delle 
Operations di IT Security

Users Utenti interni Clienti Altre Direzioni 
Aziendali

Istituti 
Internazionali

Mondo 
esterno

Firewall Intrusion
Detection 

Antivirus AAA IT 
Systems
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Un efficace struttura per la gestione di Business Continuity (BC) e Disaster Recovery
(DR) permette di ridurre i tempi di risposta e rendere più sicuro il business aziendale

1. Business 
Impact 

Analysis

2. Business 
Continuity
Planning

3. Implement
Continuity

Plan

4. Testing & 
Maintaining

Core 
Business 
Process

Analisi
Sintesi “ragionata” delle esigenze di 
continuità operativa mediante le 
seguenti attività di analisi:

Progettazione
Definizione dei piani, delle risorse e delle 
responsabilità necessari per rispondere, 
reagire, continuare e ripristinare i 
processi aziendali a seguito di eventi
catastrofici e conduzione del programma di 
realizzazione degli interventi previsti

Gestione
Gestione continuativa delle 
infrastrutture, dei  processi e del 
personale necessari a garantire 
l’integrazione della continuità 
operativa all’interno  dell’azienda, 
mediante verifica periodiche del 
livello di preparazione aziendale 
ad eventi catastrofici

Implementazione 
Realizzazione delle soluzioni 
tecnologiche, organizzative e 
normative necessarie alla corretta 
implementazione delle misure previste 
dai piani di continuità operativa realizzati

1 2

4 3

Business Impact Analysis Risk
Analysis e Assessment
Disaster Recovery Planning

•
•
•
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Soluzioni di sicurezza già disponibili possono permettere di contrastare con 
successo i rischi legati al furto dell’identità digitale nel multichannel banking

Le soluzioni per contrastare il 
fenomeno del phishing esistono, è 
necessario un piano organico che 
coinvolga tutti gli elementi che 
compongono la catena tecnologica
necessaria per l’erogazione dei 
servizi di e-banking, partendo dalle 
banche fino ad arrivare ai clienti
finali con l’ausilio di un impianto 
legislativo adeguato a prevenire e 
contrastare tale attività illecita

Sicurezza bidirezionale delle 
comunicazioni banca-cliente

Sistemi di autenticazione 
forti a due fattori

Formazione, sensibilizzazione 
verso i clienti finali

Indicatori di rischio e di 
prestazione per la misura del 

fenomeno

È necessario certificare l’identità
della banca nelle sue comunicazioni 
elettroniche verso i clienti

Bisogna adeguare i sistemi di
autenticazione con soluzioni più 
strong rispetto alle semplici 
credenziali username/password

Il cliente deve essere educato sui 
rischi e sensibilizzato sulle azioni da 
intraprendere in presenza di casi 
anomali

Il fenomeno deve essere misurato per 
comprendere le aree di efficienza e 
orientare gli investimenti laddove i 
risultati sono migliori

22 

21

Agenda

• Le nuove sfide di sicurezza in ambito bancario   

• Le risposte possibili

- Modelli organizzativi per la gestione della sicurezza
- Approccio e strumenti per la security governance 

• Conclusioni   
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In sintesi

La sicurezza è una tematica 
sempre meno tecnologica e 
sempre più di business

La sicurezza è una componente 
abilitante fondamentale nel 
business bancario e per 
l’erogazione di servizi a valore 
aggiunto

Per gestire la sicurezza in modo efficace 
è necessario adottare un approccio 
manageriale, con una forte enfasi sul 
concetto di security governance
-pianificazione, controllo degli obiettivi
-disegno e gestione dei processi
-integrazione di soluzioni tecnologiche e 
organizzative in un’ottica bancaria

Il partner della banca sulle tematiche di sicurezza deve
saper unire le due anime, consulenziale e tecnologica, per 
offrire soluzioni mirate ed end-to-end

 


