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La recente impostazione metodol ogica delle normative europee nel settore della sicurezza e preven-
zione (ne e un esempio il d.Igs 626/94) richiede una gestione della sicurezza attraverso azioni che
discendono da una preliminare valutazione del rischio. Questa logica e applicabile anche a pro-
blema della gestione della security. L’analisi del rischio, infatti, hala finalita di individuare i fattori
che, direttamente o indirettamente, possono determinare una potenziae perditadi “valori” (danneg-
giabilita); inoltre deve portare ad evidenziare le caratteristiche delle singole componenti che concor-
rono a determinare la condizione di rischio.

Sulla base del quadro definito con I’analisi, si valutail peso delle carenze riscontrate, si individuano
le componenti del sistema maggiormente implicate e si traggono le conclusioni finalizzate alla ge-
stione del problema.

Gli elementi che devono essere tenuti in conto nel definire i criteri di valutazione e/o gestione delle
condizioni di rischio sono:

= |’interdipendenzadei fattori (o influenza reciproca)

» L’incidenzarelativadei fattori (0 peso relativo)

» Lafunzionalita delle misure attuate (o idoneita ed efficacia)

= Laridondanza delle misure attuabili (o riserva)

» Lacompensazione tramisure diverse (0 alternativa)

Il procedimento di seguito descritto, mutuando i risultati di precedenti esperienze, consente di pre-
codificare - in modo semplificato - i criteri di lettura dellarealta e le logiche di definizione dei giu-
dizi nell’analisi del rischio rapina, attraverso la costruzione di tabelle degli scenari (condizioni am-
bientali, strutture fisiche antirapina, impianti di allarme, vigilanza, etc.) e di mappe di valutazione.

E importante ricordare che il rischio (rapina) & una caratteristica di uno scenario e non unamisura di
grandezza fisica. Ognuna delle valutazioni sopra descritte deve pertanto essere effettuata con rife-
rimento a scenari, mantenendo cioe la dimensione spaziae. Il passaggio ad indici numerici com-
plessivi puo essere fatto sullo scenario di rischio ottenuto dalla sovrapposi zione/composizione degli
scenari di pericolosita, vulnerabilita ed esposizione ed in genere avviene con riferimento alle condi-
zioni di maggiore criticita.

Di seguito sono riportati alcuni cenni sul principio dl funzionamento del metodo.

L’'idea alla base del metodo € quella di riprodurre in modo pre-codificato il ragionamento
dell’ esperto. In particolare il metodo scinde la fase di caratterizzazione della redta, nella quale s
individuano gli elementi sostanziai per I’analisi, dalla fase valutativa, che viene condotta sulla
combinazione di tali elementi. La definizione dei processi di caratterizzazione e la precodifica delle
valutazioni estendono la base di conoscenza dell’ esperto a valutatore e rendono la valutazione “ og-
gettiva’ (in quanto precodificata) ed in grado di riprodurreil giudizio dell’ esperto.

Attraverso griglie di scenari elementari o di caratterizzazione, riferite ai vari indicatori fondamen-
tali, & possibile riconoscere nella realta analizzata gli elementi sostanziali ai fini delle valutazioni e,
altraverso apposite mappe di valutazione, formulare i giudizi. Le griglie e le mappe, cosi costruite,
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consentono di formulare giudizi su una molteplicita di possibili combinazioni di scenari tenendo
conto delle interrelazioni trale variabili in gioco.

Il metodo consente 1’ auto-arricchimento, poiché permette I’introduzione di nuovi scenari elemen-
tari. Le griglie, quindi, possono arricchirsi di nuovi scenari, fino a raggiungere una condizione di
regime nella quale e possibile sostanzializzare tutte le casistiche che si riscontrano in una determi-
nata realta. |l metodo e “aperto”. Lo scenario elementare, infatti, pud essere definito in forma de-
scrittiva oppure puo essere riferito alla prestazione, rimandando a modelli 0 a norme di buona tec-
nica

Il metodo e anche adattabile, in quanto il security manager, al variare del contesto socio-ambientale
in cui si trova ad operare, puo intervenire nella definizione dei giudizi (modificando ad esempio le
mappe di valutazione) o del livello di sicurezza minimo accettabile pur mantenendo inalterate le
griglie di caratterizzazione degli scenari elementari.

IL MODELLO DI VALUTAZIONE DEL RISCHIO R =f (P,V,E)

Il modello

L’UNESCO, nel 1972, definivail rischio come la possibilita di registrare una perdita. Se I’ obiettivo
e la gestione del rischio - e non solo la sua quantificazione - € utile costruire un modello di valuta-
zione basato sull’ esplicitazione di tutti i fattori che concorrono o che possono concorrere alla sua
definizione.

In tale ottica la caratterizzazione del problema puo essere rappresentata comein figura 1.

Ipotizzando di prendere in considerazione un caso generico che abbia portato ala registrazione di
un danno, si puo sempre ricondurre |’ origine ala presenza di una sorgente o fonte di danno (peri-
colo). In seguito alla presenza di una o piu cause, che vanno ricercate nelle caratteristiche del si-
stema che conteneva o interagiva con la fonte potenziale di danno (pericolo), si sono attivati uno o
piu eventi. Tali eventi hanno portato con se degli effetti avversi che hanno agito sul sistema conte-
nente valori esposti. Il danno effettivamente registrato € stato dipendente, oltre che dall’ avversita
degli effetti, anche dal modo in cui il sistema contenente valori esposti ha risposto all’ evento.

Fattatale analisi si possono fare le seguenti osservazioni.

Il danno sarebbe stato minore se I’ evento non s fosse attivato, se I’ avversita fosse stata minore, o se
I’ esposizione di valore pit limitata. A fronte di uno stesso evento avverso e a parita di valore espo-
sto, pero, il danno sarebbe stato piu contenuto se ci fosse stata una buona risposta del sistema.

E’ anche utile approfondire il significato che, nell’analis sopra sviluppata, € stato dato ai termini
valore e danno.

Per valore s'intende qualsiasi cosa alla quale vengono associati, in senso pit 0 meno lato, impor-
tanza, pregio o utilita. Si pud quindi considerare valore: il valore economico, I'importanza strate-
gica di un’entitd, il valore affettivo, la produttivita, I’incolumita o salute, la qualita dell’ ambiente,
€ecc.

Per danno s'intende una quantificazione della perdita di valore, o piu genericamente, dell’al-
terazione negativa di un valore.

Una valutazione del danno presuppone pertanto la preliminare definizione dei valori da considerare
nell’analisi.
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Fig. 1 - Fattori primari che caratterizzano il problema

DINAMICA RISPOSTA contenuto
DELL'EVENTO DEL SISTEMA }trollato
FONTE POTENZIALE evento/i sistemacon = DANNO
(BIIEF?IAC\:IEIDTS) O avversofi = valori esposti O
) rilevante
incontrollabile
CAUSA EFFETTI CONSEGUENZE
Fig. 2 - Variabili che concorrono a definireil rischio
ESPOSIZIONE (E)
DINAMICA _ SISTEMA contenuto
DELL’ E‘V ENTO (fisico geftl onale) controllato
/
FONEE| F[;%TI\IIENNCZ)IALE evento/i valori esposti = DANNO ATTESO
PERiCOLO) | O avversoll = O
\
| | |
| | | ) rilevante
incontrollabile
CAUSA EFFETTI RISPOSTA
(probabilita di attivazione p) (AvversitaA) (Tecnicae Gestionale) RISCHIO (R)

PERICOLOSITA’ (P)

VULNERABILITA’ (V)




BANCASICURA" 2001

Analizzando il problemain termini previsionali si puo dire cheil livello di rischio ossiail danno at-
teso, dipendera dalla probabilita di attivazione (p) dell’ evento, dalla potenzialita degli effetti deri-
vanti dall’ evento avverso (A), dalla quantita e natura dei valori esposti (E), e dal modo in cui il si-
stema che contiene questi valori € in grado di rispondere a tali effetti (V). Con riferimento alla fi-
gura 2, il rischio e definito dal seguente modello:

R=f(P,\V,E) cc
dove:

R = rischio possibilita di registrare una perdita ovvero eventualita che come conseguenza
di circostanze avverse pit 0 meno prevedibili, si verifichi una determinata alterazione negativa
di un valore (misura del danno atteso)

P = pericolosita potenzialita di produrre danno derivante dalla criticita degli effetti di un even-
to avverso ragionevolmente prevedibile (avversita A) unita alla probabilita (p) del suo ve-
rificars P=P(p,A) (misura dell’ avversita attesa)

V = wulnerabilitd ~ propensione degli elementi del sistema a subire danni a fronte del verificarsi
di un determinato evento avverso, in virtu delle loro caratteristiche intrinseche o in relazione a
tipo di risposta che riescono afornire (misura della propensione a danneggiamento)

E = esposizione quantita e natura dei complesso di elementi che, in senso piu 0 meno lato,
hanno o assumono importanza o valore di qualsias natura potenzialmente danneggiabile
dall’ evento (misura del valore esposto)

I tutto valutato tenuto conto delle condizioni a contorno (cc)

| CRITERI DI VALUTAZIONE

Laformulazione dei giudizi sul livello di rischio pud avvenire componendo le valutazioni effettuate
sui singoli parametri fondamentali di pericolosita, vulnerabilita ed esposizione.

A seconda dei campi di applicazione, delle finalita, della disponibilita di modelli di calcolo o di
stima per la corretta ed oggettiva “misurazione” dei singoli parametri che intervengono nelle valu-
tazioni, si possono sviluppare metodi di valutazione ad hoc, piu 0 meno articolati e complessi.

SICUREZZA E SICUREZZA EQUIVALENTE

[l modello struttura la valutazione del rischio come una stima del danno atteso condotta su un de-
terminato scenario di analisi. Tale impostazione aiuta a capire la differenza tra “condizione di ri-
schio” e “livello di rischio” caratterizzanti uno scenario. Scenari diversi possono infatti essere ca-
ratterizzata da diversi valori delle variabili che concorrono a definire il danno (condizioni di rischio)
ma possono determinare lo stesso livello di rischio (danno atteso). In tal caso le condizioni di ri-
schio si dicono equivalenti (in quanto definiscono uno stesso livello di rischio).

Se, dlora, s definisce sicura una situazione caratterizzata da un livello di rischio accettabile, € pos-
sibile equiparare, da un punto di vista della sicurezza, scenari non necessariamente uguali. In tal ca-
so s parladi condizioni di sicurezza equivalenti, in quanto caratterizzate dallo stesso grado di si-
curezza.

Questa impostazione consente di capire come nella gestione del rischio € possibile agire, oltre che
su piu variabili, anche con strategie alternative ed equivalenti.
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L’ INDETERMINATEZZA NELLA DEFINIZIONE DEL LIVELLO DI RISCHIO

Il processo di valutazione che porta ad associare ad uno scenario complesso un giudizio €, per defi-
nizione, una funzione iniettiva che risente di tutta un serie di incertezze ed approssimazioni. La
molteplicita dei fattori che concorrono a definire una condizione di rischio porta necessariamente a
categorizzare le variabili del problema e a risentire, comunque, delle incertezze nella definizione
delle stesse.

Per tale motivo € intuibile come il livello di rischio non e definibile senza errori di approssimazione
(cioé con un numero) ma deve piuttosto essere rappresentato da un intervallo di valori (definibile
con media e deviazione standard o con una descrizione lessicale di tipo quali-quantitativo).

Una caratterizzazione delle condizioni di rischio €/o di sicurezza di una realta puo allora essere ot-
tenuta, in modo concettual mente corretto, anche se i risultati delle valutazioni relative ad ogni indi-
catore fondamentale sono espressi con riferimento ad un insieme discreto di classi di giudizio.

Per la stesse ragioni, lalinea di confine tra accettabilita e non accettabilita risulta alquanto sfumata;
nella pratica, quindi, € piu utile che il passaggio dall’ accettabilita del giudizio alla non accettabilita
siagraduato.
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METODO DELLE GRIGLIE DI SCENARI ELEMENTARI

Richiami sul metodo

Il metodo delle griglie di scenari elementari nasce come un metodo per riprodurre le strategie di a
nalisi e valutazione che un esperto segue quando esprime un giudizio di sintesi su una realta com-
plessa.

Lefas principali del percorso logico seguito da un esperto sono:

1. inquadramento del problema

2. riconoscimento e acquisizione del dati sostanziali ai fini dell’ analisi

3. applicazione di criteri e strategie di valutazione

4. formulazione del giudizio

La precodifica di una serie di griglie di scenari in grado di rappresentare in modo sostanziale il pro-

blema e di definire una scala di giudizio sul singolo elemento di valutazione, parametro e indica-
tore, consente di fare una valutazione sulle caratteristiche dellarealta che si sta analizzando.

Leipotesi che stanno alla base del metodo sono:

» che la schematizzazione del problema e la successiva definizione dell’ universo di scenari elemen-
tari siain grado di coprire tutte |le casistiche che si possono presentare nellarealta da analizzare;

= |e griglie siano costruite integrando le strategie di valutazione in modo da riprodurre il giudizio
dell’ esperto per tutte le casistiche;

= chei giudizi formulati dall’ esperto siano corretti.

Il processo che porta a descrivere larealta con i soli indicatori, parametri ed el ementi di valutazione
ritenuti significativi ai fini delle valutazioni, & definito di sostanzializzazione.

Il processo di sostanzializzazione si componi di tre fasi:

1. caratterizzazione

2. classificazione

3. mappatura

La caratterizzazione € la fase che consente di identificare e caratterizzare gli elementi sostanziai ai

fini delle analisi, cosa che puo avvenire con descrizioni lessicali, con I’ utilizzo di simbologie e co-
dici, con riferimento ad algoritmi, con la definizione di proprieta, ecc.

La classificazione € la fase che consente di raggruppare in un numero discreto di classi possibili
scenari elementari riferiti ad uno stesso elemento di valutazione.

La mappatura € la fase di ricostruzione delle logiche che consentono I’ assegnazione dei giudizi di
valutazione sulla composizione di scenari elementari.

La sostanzializzazione consente di pre-codificare i criteri di lettura dellarealta e le logiche di defi-
nizione dei giudizi attraverso la costruzione di griglie di scenari elementari e di mappe di valuta-
zione.

Una volta definite le griglie degli scenari, la realta puo essere analizzata riconducendo il problema
ad un processo di riconoscimento dello scenario che descrive larealta di tipo comparativo (questo e

77



BANCASICURA" 2001

uguale a quello, questo € meglio di quello, questo e soddisfatto 0 meno, eco.). La formulazione del
giudizio avviene automaticamente attraverso le mappe di valutazione.

Trai vari criteri utilizzabili nella costruzione delle griglie viene riportato, ad esempio, il “criterio
degli indici di valutazione”, dove il giudizio e correlato ad un “indice di valutazione” (i.v.) che a
sua volta derivadall’ associazione di punteggi e di pes attribuiti ai singoli elementi di valutazione.

Criterio degli indici di valutazione

Questo criterio puo essere utilizzato per costruire mappe di valutazione ad indici capaci di ripro-
durrei giudizi ottenuti con altri criteri, con il vantaggio di rendere esplicite le logiche di formula
zione dei giudizi attraverso algoritmi matematici.

Scenario elementare < punteggi epes < indicedi valutazionei.v.

Scenario elementare < algoritmo <« indicedi valutazionei.v.

con oppure oppure
| i.v. = Zi pi * i | i.v. = [i pi * wi | | iv.=f(X1X2,...Xn) |
p = punteggio W = peso X = variabile indipendente

Il giudizio viene assegnato tramite |’ associazione di un giudizio pre-codificato a determinati valori
dell’indice di valutazione

\ i.v. < giudizio |

Alcunetipologie di pesi wi

Peso = cost
Peso costante ed indipendente dalle altre condizioni

peso = cost X (somma punteggi/somma max punteggi)
peso direttamente proporzionale alla bonta della situazione degli elementi che rientrano nella
sommatoria

[peso = cost X (1 - punteggio/max punteggio)
peso inver samente proporzionale alla bonta della situazione degli elementi che rientrano nella
sommatoria

peso = costl + cost2 X (somma punteggi/somma max punteggi)
peso in parte costante e in parte direttamente proporzonale alla bonta della situazione degli
elementi che rientrano nella sommatoria

peso = costl + cost2 X (1- somma punteggi/somma max punteggi)
peso in parte costante e in parte inversamente proporzionale alla bonta della situazione degli
elementi che rientrano nella sommatoria

peso = cost1 x (somma punteggi/somma max punteggi) + cost2 x (1- somma punteggi/somma
max punteggi)
peso in parte direttamente proporzionale alla bonta della situazione degli elementi che
rientrano nella prima sommatoria e in parte inversamente proporzionale alla bonta della
situazione degli elementi che rientrano nella seconda sommatoria
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GLI SCENARI FONDAMENTALI

Ai fini delle valutazioni della sicurezza antirapina, la realta puo essere rappresentata mediante la de-
scrizione dei vari elementi che concorrono a definire la condizione di rischio, ossia attraverso sce-
nari rappresentativi. Tra vari i scenari rappresentativi possibili, il metodo in particolare, utilizza i
seguenti scenari fondamentali:

Elemento focalizzato Scenario

condizioni a contorno

Caratteristiche dell’ ubicazione e del contesto
(scenario di ubicazione e contesto)

Caratteristiche del sistemafisico

caratteristiche costruttive (scenario delle caratteristiche di protezione
e/o deterrenza)
caratteristiche di gestione Scenario di gestione ordinaria

caratteristiche ddll’ utilizzazione

distribuzione delle avversita
(scenario delle avwersita)

entita e natura dell’ esposizione
(scenario dell’ esposizione)

Scenario di ubicazione e contesto

Riguardatutti gli elementi che concorrono adefinireil giudizio di vulnerabilita di ubicazione e con-
testo, in particolare:

eventi subiti

statistica provinciale sulle rapine

statistica provinciale sulla microcriminalita

collocazione della sede in ambito urbano (centrale, semiperiferica, periferica)
latipologiadelle vie di accesso principali

lapresenzadi passaggi ausiliari

le pericolosita convenzionali al contorno

la criticita da interconnessioni con altre unita funzionali

la pericolosita da condutture impiantistiche esterne pericolose (es. fogne)

le vulnerabilita convenzionali contigue (es. locali sfitti adiacenti)

Scenario delle caratteristiche di protezione €/o di deterrenza

Riguarda tutti gli elementi che concorrono a definire le caratteristiche costruttive del sistema e degli
apparéati e delle apparecchiature che ne fanno parte, in particolare:

le caratteristiche di resistenza delle partizioni fisse perimetrali
latipologia degli ambienti (locale di ricovero)
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bancone (antiscaval co, blindato)

tipologiaingress (p. a battente, p. interbloccate, bussolaMD, MD + Ctrl biometrico)

gli apparati e le apparecchiature di ricostruzione evento

gli apparati e le apparecchiature per lariduzione del danno economico

gli apparati e le apparecchiature di vigilanza ed alarme
= gli apparati e le apparecchiature di televigilanza e teleallarme

Scenario di gestione ordinaria

Lo scenario di gestione e definito dalla descrizione e/o localizzazione, per ogni comparto dell’ unita
funzionale, delle modalita di gestionerelative a:

» descrizione del sistemadi gestione della sicurezza
- gestione dell’impianto antintrusione, antirapina e di videoregistrazione
. gestione dellavigilanza armata
- gestione dei mezzi forti
. gestione del caveau (dei caveau)
. gestione del contante

= descrizione delle procedure di sicurezza, delle procedure di segnalazione e di coordinamento
-rapporti con leforze dell’ ordine e direttori di agenzie sulla piazza

= descrizione del grado di preparazione delle persone

Scenario di esposizione

Lo scenario di esposizione definisce la natura e la consistenza del valore esposto. Gli elementi si-
gnificativi sono:

= gpparecchiature Bancomat

= gpparecchiature cassa continua
= cassette di sicurezza

» giacenzamedia

Scenario delle avwersita

Lo scenario delle avversita definisce la distribuzione delle avversita e delle criticita presenti nei sin-
goli ambienti dell’ unitafunzionale:

= QOrganico (n.ro operatori attivi)

= Modalitaeventi rapinasubiti (“taglierino”, “comitato di accoglienza”)
= Secondo ingresso utilizzato

= Chiavi aterzi non dipendenti
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