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LA SICUREZZA DELL’AGENZIA BANCARIA
NELLA PROGETTAZIONE INTEGRATA

Dall’analisi dei risultati del nuovo rapporto
ABI relativo agli investimenti per la sicurezza
degli sportelli bancari effettuati nel 1995
(Bancaforte n. 5), emerge che, a fronte di un
utile del sistema bancario inferiore ai 500 mi-
liardi, gli oneri complessivi per la sicurezza ri-
sultano stimati in 1730 miliardi, con un au-
mento del 14% rispetto all’anno precedente.

Tali oneri sono stati molto rilevanti in as-
soluto, con spese medie dichiarate, su un
campione di 15.452 dipendenze, di 74 milioni
a sportello.

Per tipologia di rischio risultano cosi distri-
buite:
= antirapina,
» antifurto,

stazionario 44%
in aumento 28%

= trasporto valori, in aumento 28%.

Per tipologia di spesa risultano cosi distri-
buite:

= sorveglianza
affidata a terzi,
= jnvestimenti
in tecnologie,

in aumento 55%

in diminuzione 17%

= canonie

manutenzione, in aumento 16%.

A parte ricercare una maggiore presenza
delle FF.OO., nel frattempo noi banche, con
gli utili in diminuzione, cosa potremmo inven-
tarci? Nei momenti di recessione o scarso svi-
luppo, si rende opportuna una pausa di ri-
flessione, ma di riflessione attiva. Ipotizzando
che gl investimenti rimangano inalterati
dobbiamo necessariamente recuperare in ef-
ficacia degli stessi.

Considerato che sul costo globale di un
impianto di sicurezza finito I’hardware e la
componentistica non incide oltre il 25%,
I’economia non puod essere perseguita sul co-
sto d’acquisto dei materiali da installare, che
oltretutto gia appare in netta diminuzione,
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bensi sulla loro integrazione, sulla loro sempli-
cita di gestione e quindi sugli oneri di esercizio
€ manutenzione, che gia appaiono in au-
mento.

Eviterd pertanto nei limiti del possibile ogni
argomentazione troppo tecnica nei diversi
settori che partecipano a pieno titolo al rag-
giungimento del livello di sicurezza pre-
stabilito, lasciando ai diversi relatori di trattare
nello specifico i diversi argomenti che peral-
tro appaiono molto interessanti.

Mi limito a evidenziare quale complessita
di risorse, tecnologie, organizzazioni sono qui
a portare il loro contributo a Bancasicura 97,
e contemporaneamente mi chiedo in quale
progetto, piccolo o grande che sia, e quindi
in quale realizzazione bancaria tutte queste
risorse sono riuscite ad apportare contem-
poraneamente il loro specifico contributo.

Sono arrivato al punto nodale del mio in-
tervento: la necessita o meglio I'opportunita
di integrazione che, piu che in un progetto
tecnico, deve estrinsecarsi in un progetto a-
ziendale.

L’'impianto di sicurezza, in termini proget-
tuali, rappresenta storicamente la prima vera
esigenza di una progettazione integrata.

L’esigenza nasce in campo, prima per
I’esigenza di interfacciare opere edili (sicu-
rezza passiva) con impianti elettromeccanici
ed elettronici (sicurezza attiva) e poi per
I’esigenza di dover interfacciare tra loro,
al’interno di impianti tecnologici convenzio-
nali, opere elettriche, di climatizzazione, di te-
lecomunicazione di elaborazione dati.

Ma questa € la storia degli impianti di si-
curezza, o meglio dei suoi addetti che per la
notevole capacita, non solo di improvvisa-
zione e fantasia ma anche di managerialita e
di sistemista, ha contribuito a formare la per-
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sonalita del security man, un misto di ge-
nialita (spesso purtroppo anche di sregola-
tezza) che ha col tempo fornito al tecnico
della sicurezza un prezioso know-how pro-
gettuale e realizzativo di system integrator, o-
rientato al customer care, che oggi puo e
deve essere ancor meglio valorizzato.

La gestione del rischio, introducendo |l
concetto di probabilita di evento o meglio di
probabilita residua del’evento negativo, ha
decisamente contribuito al passaggio da una
gestione deterministica (da ingegnere) ad
una gestione probabilistica (da project ma-
nager).

Quanti conflitti se il risk manager dovesse
essere un tecnico o un bancario! Oggi il pro-
blema non puo piu proporsi in questi termini,
la soluzione deve essere ricercata all’interno
del sistema azienda solo dopo averne defini-
to il metodo piu opportuno da adottare per
stabilire, tentando di raggiungerli, gli stan-
dard di sicurezza aziendali prefissati e quindi,
successivamente, per mantenerli adeguati o
modificarli opportunamente.

I metodo per fortuna non € piu un optio-
nal, in cui ciascuno esprime se stesso!
L’ingresso dell’ltalia in Europa rende sempre
piu indispensabile un recepimento, oltre che
di direttive, anche di mentalita spesso abba-
stanza diverse dallo standard cui siamo abi-
tuati.

Il Sistema Qualita Italia, tutto fantasia ed
immaginazione, deve acquisire, senza rinun-
ciare alle proprie prerogative vincenti, parte
del Sistema Qualita Europeo un po’ piu orien-
tato all’organizzazione, alla razionalita, agli
standard, al metodo.

La nuova legge sugli appalti pubblici (la
famosa Merloni-Baratta), le Direttive Comuni-
tarie sugli appalti di servizi e, per ultimo ma
non ultima, I"avvento dei sistemi aziendali a
qualita certificata costituiscono un preciso
percorso, fatto di miglioramenti successivi,
verso procedure progettuali, realizzative e
manutentive che individuano nelle figure
quali quelle del project manager e del
system integrator o del coordinatore e del re-
sponsabile del procedimento o del respon-
sabile della qualita aziendale un riferimento
costante per il perseguimento degli obiettivi
aziendali.

L’operatore della sicurezza, da sempre at-
tento all’integrazione, si trova obiettivamente
avvantaggiato in quanto naturalmente si
pone come system integrator. Per questo mo-
tivo quando nei progetti CIB nascono contra-
sti tra quale impianto debba prevalere sugli
altri, spesso e il sistema di sicurezza che diven-
ta supervisore degli altri e, nel dubbio, pur-
troppo, ciascun impianto € rimasto stand a-
lone e fine a sé stesso.

La presenza di numerosi esperti nei diversi
settori della sicurezza, tecnologia, organizza-
zione, logistica, basta scorrere la locandina di
Bancasicura 97, mi dice che € questa la dire-
zione in cui procedere: migliore e piu ef-
ficace integrazione.

Per brevita d’intervento evidenzierd, per
eventualmente approfondirli in altre occa-
sioni, quali sono i punti che se sviluppati con-
sentiranno, a mio parere, utili sinergie e quin-
di, a parita di investimenti aziendali, il miglior
rapporto costi benefici.

Al primo posto evidentemente metto il
problema economico perché rimane tra i da-
ti di progetto I’elemento piu vincolante. Que-
sto non vuol dire che a costi d’investimento
nulli non si fa la sicurezza, potremo per esem-
pio occuparci, nella sola manutenzione ordi-
naria, di ottimizzare le procedure in funzione
delle tecnologie presenti.

Evidentemente gli investimenti non sa-
ranno nulli e quindi, anche senza volerli quan-
tificare, cerchiamo come sempre di in-
dividuare I’optimum aziendale.

Ogni azienda bancaria & oggi (sorpren-
dentemente, dico io) fortemente coinvolta
nelle spese, peraltro obbligatorie, di ade-
guamento del proprio patrimonio immobiliare
ai dettami del DLgs 626/94. In tale obiettivo di
safety, quindi, i soldi necessari debbono esse-
re stanziati; ma quali investimenti nella secu-
rity? Tali investimenti continueranno ad essere
volontari e, in quanto tali, pur nella sensibilita
da sempre dimostrata in tal senso dalle ban-
che, ovviamente saranno i primi ad essere
tagliati.

Anche la security, spesso invidiata, si ac-
corge di non poter operare a risorse infinite.
Proviamo una volta ad essere gregari, an-
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diamo a rimorchio degli adeguamenti impo-
sti dal 626.

In essi sono ricompresi rilevazione incendi,
mezzi di speghimento, impianti elettrici, im-
pianti di climatizzazione, piani di sfollamento,
uscite di emergenza; tutte le apparecchia-
ture, dispositivi ed impianti presenti nel luogo
di lavoro sono viste come attrezzature di la-
voro e quindi soggette ai dettami del 626;
particolare attenzione dovra essere posta al-
la documentazione, al controllo di confi-
gurazione, alla formazione ed informazione,
alle procedure, alle istruzioni di lavoro, alla
manutenzione, etc.

E se proprio non riusciamo ad utilizzare gli
investimenti imposti dal 626 anche ai fini della
security, trascuriamone gli aspetti tecnologici
e cerchiamo di adottarne la metodologia.

Dico cose nuove per gli operatori della si-
curezza? Ecco un primo ambito in cui il sy-
stem integrator puo portare il suo qualificato
contributo senza porsi per I’azienda come un
dissipatore di budget.

Definito che non ci sono soldi dove altro
andiamo a parare?

Abbiamo accennato al problema di me-
todo, allora quali metodologie adottare per
perseguire sia efficienza nelle singole spese
sia, assai piu importante, maggiore efficacia
del sistema complessivamente alimentato da
tali singole spese.

Anche in questo caso due semplici ipotesi,
una di carattere individuale ed una a livello
sistema. Il famoso volare alto continuando ad
operare localmente con piccoli interventi fi-
nalizzati allo stesso obiettivo, senza sprechi o
ridondanze non giustificate.

Think global, acting local!

L’operatore, il tecnico, lo specialista operi
pure localmente ma si riconosca in una stra-
tegia di gruppo, si appoggi alle norme tec-
niche (CEl, Direttiva Macchine), agli standard
consolidati (IMQ, UNI), ma acquisisca la co-
noscenza e la dimestichezza con i sistemi di
qualita nazionali, europei ed internazionali
(UNI EN ISO serie 9000), ne studi, per quanto
applicabile, i modelli organizzativi consigliati

EN 29004, ne metabolizzi le procedure, si au-
tovaluti nei comportamenti.

Abbiamo qualche possibilita di spendere?

Ricorriamo ancora all’analogia con il 626.
Diamo per scontato che esista una mappa-
tura dei rischi aziendali agenzia per agenzia;
siamo sicuri che sia aggiornata? Siamo in
condizioni di effettuare I'analisi dei rischi e
quindi siamo certi di aver individuato la di-
pendenza su cui, a parita di investimento, a-
vremo piu convenienza ad investire per ot-
tenere il contenimento dirischio piu alto?

Affrontiamo da tecnici il problema della
progettazione e della scelta delle tecnologie
da impiegare. Siamo sicuri di riportare nel
nuovo progetto le esperienze pregresse, le e-
videnze della manutenzione, dei costi e dei
disservizi?

Esiste sul progetto specifico la figura di ri-
ferimento che riporti nella progettazione in-
tegrata le esigenze specifiche per la sicu-
rezza, dalla ricerca dellimmobile alla sua in-
dividuazione, dalla progettazione architet-
tonica dei lay-out funzionali degli operatori e
della clientela, dal’esigenza di cabling che
non si limiti alle sole predisposizioni di tuba-
zioni, che assicuri nel processo tecnico pro-
gettuale il passaggio effettivo dalla fase di
progettazione di massima, a quella esecutiva
e quindi a quella costruttiva di cantiere, il fa-
moso as-built?

Se tutto questo esiste, e non & casuale,
siamo gia in qualita, esistono i presupposti af-
finché i costi della sicurezza non introducano
costi aggiuntivi dovuti a progettazione in cor-
so d’opera.

| castelli si costruivano in punti difendibili e
strategici, perché I'architetto era all’epoca
anche I’esperto di sicurezza fisica, i parametri
in gioco erano pochi e le correlazioni ele-
mentari. Oggi purtroppo siamo testimoni che
piu tardi si interviene nella definizione del
progetto, piu alti saranno i costi di con-
tenimento del rischio e quindi, visto che i soldi
sono pochi, a parita di costi aumenta il rischio
finale nell’allestimento e ci vorranno maggiori
costi (gestione) per poi contenerlo.

Comunque, anche se non sempre il tec-
nico e riuscito a portare il suo contributo fin
dalle fasi iniziali del progetto € altrettanto ve-

F. del Conte - LA SICUREZZA DELL’AGENZIA BANCARIA NELLA PROGETTAZIONE INTEGRATA 3



A.1.PRO.S.

ASSOCIAZIONE ITALIANA PROFESSIONISTI DELLA SICUREZZA

BANCASICURA® 97
Firenze, 19-21 febbraio 1997

ro che una maggiore sinergia o un semplice
coordinamento nei comportamenti degli
addetti ai lavori porterebbe al contenimento
di numerosi extracosti ed imprevisti finali.

Mi limito a ricordarne alcune.

Integrazione delle tecnologie impiantistiche

E’ a tutti nota I’evoluzione fallita dal
building automation all’inteligent building
per finire al CIB. Il falimento risiede nel fatto
sostanziale che I'investimento non ha pagato
in quanto non era stato progettato fin
dall’inizio il suo corretto impiego.

Gli impianti, comprati al grido “possono fa-
re tutto, anche il caffé”, alla fine hanno fatto
desolatamente ben poco di quello che tec-
nicamente erano potenzialmente in condi-
zioni di fare.

Sinergia nel trasporto dati

Quante reti ci sono in ogni agenzia ban-
caria? A prescindere dalle reti di alimenta-
zione elettrica, spesso in numero sovrabbon-
dante, i dati corrono su cabling specializzati,
ognuno pone in opera il suo bus: per
I’automazione degli impianti elettrici (a volte
solo per l'automazione delle lampade o
del’insegna), per la regolazione e il controllo
degli impianti di condizionamento, per la ri-
levazione dei fumi, per la manutenzione degli
impianti luce d’emergenza, per gli impianti di
antintrusione, antirapina, videoregistrazione,
controllo accessi, rlevazione presenze, termi-
nali su mainframe, PC su LAN, fax; ognhuno ri-
chiede il suo cabling.

Sinergia nell’elaborazione

Ogni impianto ha ormai una sua mother-
board, i pil semplici montano una piastra
con CPU 386, cosi molto hardware risulta alla
fine sottoutilizzato o poco utilizzato, stampanti
e stampantine, servono solo ad ingombrare
spazi altrimenti piu utili. La centrale integrata
a cui io penso dovrebbe essere al’interno di
un quadro generale di agenzia e costituire un
front end unico tra il bancario e la tecnologia
utilizzata all’interno dello sportello, e tra
guesta tecnologia e i centri di supervisione e
di telegestione.

Sinergia nel monitoraggio

Il dipendente bancario non deve diven-
tare un tecnico; & invece il collega tecnico
che deve metterlo nelle migliori condizioni
operative di gestione degli ambiti lavorativi di
pertinenza. Il D.Lgs 626 impone la formazione
e I'informazione, un metodo per semplificare
anche economicamente questo obbligo di
legge potrebbe essere realizzato con pagine
video personalizzate, agenzia per agenzia,
che aiutino anche il neodirettore a ricono-
scersi nel proprio huovo ambiente operativo
e lo inseriscano il piu rapidamente possibile
nella gestione operativa degli impianti di cui
spesso non sa nulla ma ne risulta il responsa-
bile.

Sinergia nell’intervento

Quante ditte intervengono presso le nostre
dipendenze? Chi deve fare che cosa? Quali
sono i costi indiretti sulle strutture interne a-
ziendali per poter controllare tutti questi inter-
venti? E la loro efficacia? E i costi diretti di
chiamate urgenti? Non c’é dubbio che un
corretto controllo di gestione deve poter es-
sere applicato su ogni dipendenza in modo
da poter documentare le spese con un pro-
prio conto economico e quindi essere di rife-
rimento per eventuali nuovi standard di pro-
gettazione. La contrattualistica di manuten-
zione, sempre piu indirizzata  verso
I’outsourcing, comincia a sperimentare nuo-
ve forme di contratti prestazionali (global ser-
vice) in cui le imprese meglio organizzate rie-
scono a trarre giusti profitti per la migliore in-
tegrazione delle risorse coinvolte.

Infine per quanto riguarda i problemi di
organizzazione aziendale per la sicurezza mi
limito ad osservare la forte analogia di esem-
plificazione tra il triangolo della sicurezza che
coinvolge tecnologia, organizzazione, pro-
cedure, uomini ed il circolo virtuoso della
qualita riportato nella EN 29004.

In entrambi il risultato (sicurezza e qualita)
€ visto come output di un processo dinamico
che puo evolvere o degradare, ma in cui la
gestione delle risorse umane risulta come
sempre determinate ed in questo obiettivo
ancor piu la formazione degli addetti.
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Le metodologie della UNI EN ISO 9001 ap-
plicate alle aziende che operano per la sicu-
rezza comprende anche le particolari esigen-
ze richieste ad una progettazione in qualita e
pertanto definisce e propone gli strumenti piu
opportuni e/o necessari per contenere le
probabilita di insuccesso.

Allo scopo la norma individua lo strumento
del piano di qualita da attivare ogni volta
che tra committente ed impresa lo si ritenga
contrattualmente opportuno.

L’applicazione del piano di qualita mira a
documentare la non conformita in termini di

processo, ne stimola e richiede una azione
correttiva di feeedback che ne interrompa la
criticita e richiede altresi una azione di
monitoraggio e di audit.

In sintesi si richiede un gioco di squadra, in
cui le regole del gioco siano chiare e co-
dificate e comunque, anche se non perfette,
faciimente migliorabili.

E tutto questo e qualita.
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